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Kratak sadrzaj: Razvoj i digitalizacija elektroenergetskog prenosa znacajno su unapredili
nadzor i kontrolu sistema, ali su istovremeno povecali izlozenost SCADA (Supervisory Control
and Data Acquisition) sistema kao i celokupne OT (Operational Technology) infrastrukture
sajber pretnjama. Napadi iz prakse, poput Stuxnet-a, Industroyer-a i BlackEnergy-a, pokazali
su koliko su 1 industrijski sistemi zapravo ranjivi iako nisu, ili ne bi trebalo da budu, izlozeni
Internetu, pri ¢emu bi kompromitacija SCADA infrastrukture mogla imati ozbiljne posledice
po stabilnost i kontinuitet rada elektroenergetskih sistema. Tradicionalna IT bezbednosna
reSenja nisu prilagodena specificnostima OT okruZenja, §to zahteva primenu specijalizovanih
sigurnosnih tehnologija. Rad obuhvata analizu najc¢e$¢ih sajber pretnji u OT infrastrukturi
elektroenergetskog prenosa, kao $to su neovlas¢eni pristup komponentama SCADA sistema,
kompromitacija industrijskih uredaja 1 lateralno kretanje napadaca kroz mrezu. Poseban fokus
stavljen je na uticaj razli¢itih komponenti KICS (Kaspersky Industrial CyberSecurity) sistema
koji je implementiran kao unapredenje bezbednosti sistema, ukljucujuci detekciju anomalija,
zaStitu krajnjih tacaka i analizu mreZnog saobracaja, pri ¢emu se vodi racuna o ocuvanju
neometanog rada operativnih procesa unutar elektroenergetskih postrojenja. U okviru
unapredenja bezbednosti kriticnih sistema unutar ElektromreZa Srbije, KICS platforma je ve¢
implementirana u lokalnim trafostanicama, regionalnim dispecerskim centrima, a uskoro ¢e biti
integrisana i u Nacionalni dispecerski centar, ¢ime se uspostavlja jedinstven i centralizovan
sistem zaStite OT infrastrukture. KICS platforma omogucava proaktivnu zaStitu kriticne
infrastrukture, smanjenje rizika od sajber napada i efikasnije upravljanje bezbednosnim
incidentima, §to znacajno povecava otpornost industrijske mreze na savremene sajber pretnje.
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Abstract: The development and digitalization of electric power transmission have significantly
improved the monitoring and control of systems, but have also increased the exposure of
SCADA (Supervisory Control and Data Acquisition) systems and the entire OT (Operational
Technology) infrastructure to cyber threats. Real-world attacks, such as Stuxnet, Industroyer,
and BlackEnergy, have demonstrated how vulnerable industrial systems can be, even though
they are not, or should not be, exposed to the Internet. A compromise of the SCADA
infrastructure could have serious consequences for the stability and continuity of electricity grid
operations. Traditional IT security solutions are not tailored to the specifics of the OT
environment, which requires the implementation of specialized security technologies. This
paper includes an analysis of the most common cyber threats in the OT infrastructure of electric
power transmission, such as unauthorized access to SCADA system components, compromise
of industrial devices, and lateral movement of attackers within the network. Special focus is
placed on the impact of various components of the KICS (Kaspersky Industrial Cyber Security)
system, which has been implemented as a security enhancement for the system, including
anomaly detection, endpoint protection, and network traffic analysis, while ensuring the
uninterrupted operation of operational processes within the power plants. As part of the security
improvements for critical systems within Elektromreza Srbije, the KICS platform has already
been implemented in local substations, regional dispatch centers, and will soon be integrated
into the national dispatch center, establishing a unified and centralized OT infrastructure
protection system. The KICS platform enables proactive protection of critical infrastructure,
reduces the risk of cyberattacks, and facilitates more efficient management of security incidents,
significantly increasing the resilience of the industrial network to modern cyber threats.

Key words: SCADA, OT infrastructure, KICS, cyber threats, industrial cybersecurity, critical
infrastructure protection

1 UVOD

U savremenim elektroenergetskim sistemima, stabilnost i pouzdanost prenosa elektricne
energije sve vise zavise od digitalnih tehnologija 1 automatizovanih reSenja. U tom kontekstu,
SCADA/EMS sistemi predstavljaju srZz upravljacke 1 nadzorne infrastrukture u prenosu
elektricne energije, omogucavajuci pravovremeno donosenje operativnih odluka i upravljanje
kompleksnim mreznim strukturama.

Medutim, paralelno sa digitalizacijom, raste i izlozenost ovih sistema raznovrsnim sajber
pretnjama. Iskustva iz prakse pokazuju da kompromitacija ¢ak i izolovanih industrijskih mreza
mozZe imati ozbiljne posledice, ne samo po tehni¢ko-funkcionalni aspekt rada sistema, vec 1 po
bezbednost ljudi 1 stabilnost ¢itave energetske mreze. Poseban izazov predstavlja ¢injenica da
tradicionalni IT bezbednosni mehanizmi nisu adekvatni za primenu u OT okruZenjima, koja
zahtevaju neprekidan rad 1 visoku pouzdanost.

U skladu sa globalnim trendovima u domenu sajber bezbednosti, Elektromreza Srbije je
prepoznala potrebu za specijalizovanim pristupom zaStiti SCADA infrastrukture. Ovaj rad ima
za cilj da prikaZe analizu naj¢eS¢ih bezbednosnih izazova u OT mrezama, kao 1 da predstavi
konkretne korake koji su preduzeti kroz implementaciju KICS sistema — savremenog resenja
namenjenog unapredenju zastite kritine infrastrukture.



2 SAJBER PRETNJE I NAPADI NA OT INFRASTRUKTURU SCADA SISTEMA

U kontekstu SCADA sistema 1 Sire OT infrastrukture, sajber bezbednost predstavlja
kompleksan 1 specifi¢an izazov koji se znacajno razlikuje od tradicionalnog IT okruzenja.
Osnovna razlika lezi u prioritetima bezbednosti — dok se u IT sistemima fokus stavlja na
poverljivost podataka, integritet i dostupnost , u OT sistemima redosled prioriteta se menja, pri
¢emu dostupnost 1 kontinuitet rada procesa zauzimaju primarno mesto. Ova razlika proistice iz
¢injenice da OT sistemi upravljaju stvarnim fizickim procesima, kao $to su prenos elektri¢ne
energije, regulacija napona, upravljanje zatvara¢ima, prekidac¢ima i drugim elektroenergetskim
komponentama.

Za razliku od IT sistema koji mogu biti privremeno iskljuceni radi bezbednosnih azuriranja ili
reagovanja na incident, OT sistemi u elektroenergetskom sektoru zahtevaju neprekidan rad, jer
svaki prekid moze izazvati destabilizaciju mreze, prekid snabdevanja potrosaca ili Cak ozbiljne
havarije. Napadi koji bi u IT okruzenju imali ograni¢en domet — kao §to su DoS (Denial of
Service), zaraza malverom ili neautorizovan pristup — u OT mrezi mogu dovesti do
katastrofalnih posledica, ukljucuju¢i fizicko uniStenje opreme, prekide u radu elektrana i
trafostanica, pa ¢ak i ugrozavanje ljudskih zivota, narocito u sistemima gde su automatizovani
sigurnosni mehanizmi direktno povezani sa SCADA komponentama.

Pored toga, tehnicka ograni¢enja u OT okruZenju dodatno komplikuju implementaciju klasi¢nih
bezbednosnih mehanizama. Na primer, mnogi industrijski uredaji koriste zastarele operativne
sisteme, hardver sa ograni¢enim resursima ili specifi¢ne industrijske protokole bez podrske za
Sifrovanje 1 autentifikaciju. Zbog dugog zivotnog ciklusa opreme (Cesto i vise od 20 godina),
mnoge komponente nisu dizajnirane sa sajber bezbednos¢u u vidu, a moguénosti za njihovu
zamenu ili nadogradnju su ogranicene iz tehnickih i budzetskih razloga.

Jo§ jedan znacajan izazov predstavlja to $to su SCADA sistemi sve ¢eS¢e povezani sa poslovnim
IT mrezama (takozvana IT-OT konvergencija), §to otvara dodatne vektore napada. Na primer,
ukoliko napada¢ uspe da kompromituje korisni¢ki uredaj unutar IT mreZze, postoji realna
mogucnost da se kroz neadekvatno segmentiranu mreznu arhitekturu infiltrira 1 u OT deo
sistema, $to dovodi do lateralnog kretanja i eskalacije napada.

Zbog svega navedenog, jasno je da bezbednost OT sistema mora biti tretirana kao zaseban
domen unutar Sire oblasti sajber bezbednosti, sa posebnim pristupom, alatima 1 strategijama
koji su prilagodeni realnom vremenu, deterministickom ponaSanju 1 zahtevima visoke
pouzdanosti koji definiSu industrijska okruZenja.

2.1 Najcesée ranjivosti SCADA i OT sistema

OT 1 SCADA sistemi koji ¢ine okosnicu upravljanja i nadzora u elektroenergetskim mreZama,
u svojoj osnovi nisu projektovani sa primarnim fokusom na sajber bezbednost. Njihova
arhitektura, funkcionalni zahtevi i dug radni vek uslovili su da bezbednost ostane u drugom
planu, Sto ih danas, u kontekstu sve prisutnijih sajber pretnji, ¢ini izuzetno ranjivim.

Zastarela infrastruktura i dug Zzivotni ciklus sistema predstavljaju jednu od klju¢nih
ranjivosti. Mnogi SCADA sistemi i prateci uredaji (kao Sto su PLC-ovi, RTU jedinice i [ED-
ovi) koriste operativne sisteme 1 firmware koji su prestali da se azuriraju i podrzavaju od strane
proizvodaca. Na primer, prisustvo Windows XP ili Windows 7 sistema u upravljackim
stanicama nije retkost, a upotreba starijih verzija Linux distribucija je uobicajena u ugradenim
sistemima.



U takvom okruzenju, bez moguénosti za pravovremeno azuriranje bezbednosnih nadogradnji i
bez podrske za savremene bezbednosne mehanizme, ¢ak i poznate ranjivosti ostaju otvorene i
eksploatabilne.

Neadekvatni komunikacioni protokoli dodatno komplikuju bezbednosnu situaciju.
Industrijski protokoli koji se koriste za komunikaciju izmedu kontrolera i SCADA servera —
poput Modbus, DNP3, IEC 60870-5-104 ili IEC 61850 — uglavnom nisu dizajnirani sa
ugradenim mehanizmima autentifikacije, enkripcije ili kontrole integriteta. Ovi protokoli
funkcioniSu po principu implicitnog poverenja, Sto omogucava napadacu da, uz minimalne
tehni¢ke prepreke, izvr$i komandne manipulacije, presretne saobracaj ili potpuno preuzme
nadzor nad uredajem.

Fizi¢ka dostupnost uredaja predstavlja jo$ jedan ¢esto zanemaren aspekt sajber bezbednosti.
SCADA komponente su Cesto locirane na geografski udaljenim i slabije zasticenim lokacijama,
kao $to su trafostanice, komunikacioni ¢vorovi ili pomo¢ni objekti, ¢ime se otvara moguénost
direktnog fizi¢kog pristupa. U sluc¢ajevima kada fizi¢ka bezbednost nije na zadovoljavaju¢em
nivou, rizik od sabotaze, neautorizovanog povezivanja uredaja ili unosenja zlonamernog koda
postaje znatno veci.

Nezasticeni udaljeni pristupi sve ¢esce predstavljaju kriticnu tacku napada. Upotreba RDP
konekcija, VPN tunela i1 daljinskih administrativnih alata bez viSefaktorske autentifikacije, uz
cesto koriS¢enje fabrickih lozinki i loSe konfigurisanih pristupnih prava, €ini infrastrukturu
izuzetno ranjivom. Napadaci veoma Cesto ciljaju upravo te udaljene pristupne tacke kao ,,ulazna
vrata“ u SCADA sisteme.

Slaba segmentacija mreZe i nedostatak nadzora takode doprinose povecanju rizika. U
mnogim slucajevima, IT i OT mreZe su delimi¢no ili potpuno integrisane bez jasno definisanih
sigurnosnih zona (zone-based security), Sto omogucava napada¢ima da, nakon kompromitacije
jednog IT resursa, neometano nastave kretanje ka industrijskim kontrolnim sistemima.
Nedostatak mehanizama za nadzor saobracaja, logovanje aktivnosti i otkrivanje anomalija
dodatno smanjuje mogucénost za rano otkrivanje napada.

Na sve navedeno se nadovezuje 1 ljudski faktor, ukljucuju¢i nedovoljnu edukaciju operatera,
slab nivo svesti o sajber rizicima u OT sektoru, kao i1 oslanjanje na zastarele operativne
procedure koje ne uklju¢uju moderne bezbednosne zahteve i sajber higijenu.

Uzimajuéi u obzir specificnosti SCADA 1 OT sistema, jasno je da konvencionalna IT reSenja
nisu dovoljna za zastitu ovakve infrastrukture. Potrebna su ciljana, industrijski optimizovana
reSenja koja ne samo da adresiraju postojece tehnicke ranjivosti, ve¢ i omogucavaju ocuvanje
kontinuiteta procesa, $to je kljucna vrednost u elektroenergetskom sektoru.

2.2 Najcesd¢i oblici i primeri sajber napada na SCADA i OT sisteme

Uprkos tome §to su SCADA 1 OT sistemi najceSce fizicki odvojeni od interneta i poslovnih IT
mreza, njihova sloZenost, dug radni vek i sveprisutna potreba za daljinskim upravljanjem i
odrZzavanjem c¢ine ih potencijalnom metom za napredne sajber napade. U nastavku su

.....

ilustrovani primerima iz realnog sektora.



a) Malveri usmereni na industrijske kontrolne sisteme

Jedna od najopasnijih formi napada na SCADA sisteme jeste upotreba specijalizovanih malvera
razvijenih upravo za manipulaciju ili sabotazu industrijskih kontrolnih uredaja. Ovi napadi su
¢esto visoko ciljani sa detaljnim poznavanjem infrastrukture sistema koji se napada.

Najpoznatiji primer je Stuxnet, prvi malver koji je uspesno doveo do fizickog osteéenja opreme
u realnom industrijskom okruzenju. Ovaj napad iz 2010. godine koristio je niz prethodno
nepoznatih ranjivosti u Windows operativnim sistemima da bi kompromitovao Siemens PLC
kontrolere 1 izmenio rad gasnih centrifuga u iranskom nuklearnom postrojenju i sve to bez
ikakvog vidljivog znaka za operatere.

Jo$ jedan vazan primer je Industroyer (poznat i kao CrashOverride), koji je 2016. godine
koriS¢en za napad na elektrodistributivnu mrezu Ukrajine. Malver je bio sposoban da koristi
viSe industrijskih protokola ukljucujué¢i IEC 60870-5-101/104 1 IEC 61850 za direktno slanje
komandi ka prekidacima i relejima. Za razliku od Stuxnet-a, ¢iji je cilj bila sabotaza kroz
prikrivenu manipulaciju, Industroyer je imao otvoreno destruktivan karakter sa namerom

izazivanja nestanka struje.

Sli¢nu prirodu imao je i Triton (poznat i kao Trisis), otkriven u petrohemijskom postrojenju na
Bliskom Istoku. Njegova meta bili su sigurnosni sistemi (Safety Instrumented Systems — SIS),
¢ija je funkcija da zastite ljude 1 opremu od havarija. Onemogucavanjem rada SIS sistema,
Triton je otvorio mogucnost katastrofalnog incidenta.

b) Ransomver napadi u energetskom sektoru

Iako ransomver predstavlja pretnju prepoznatljivu prvenstveno u IT okruzenju, sve cesce
napada i kompanije u oblasti kriti¢ne infrastrukture, ukljucujuéi elektroenergetski sektor.

Napad na Colonial Pipeline 2021. godine izazvao je paniku 1 nestaSicu goriva u Sjedinjenim
Americkim DrZavama. lako operativni sistemi zaduZeni za transport goriva nisu direktno
pogodeni, kompanija je iz predostroznosti zaustavila rad celog sistema, §to je pokazalo koliki
uticaj kompromitacija IT dela moZe imati na OT operacije.

Sliéno tome, Norsk Hydro, jedan od najvecih proizvodaca aluminijuma, pogoden je 2019.
godine ransomware-om "LockerGoga", §to je izazvalo zastoj u viSe od 170 postrojenja Sirom
sveta. Gubici su procenjeni na desetine miliona dolara.

Ovi primeri pokazuju da ransomver napadi viSe nisu ograniceni samo na enkripciju podataka,
vec sve ceSce sluze kao poluga za pritisak na organizacije koje upravljaju sistemima od javnog
znacaja.

¢) APT napadi na elektroenergetske sisteme

Napredne trajne pretnje (APT — Advanced Persistent Threats) predstavljaju jedan od
najslozenijih 1 najopasnijih oblika sajber napada, karakterisan dugotrajnim 1 paZljivo
koordinisanim infiltracijama u ciljani sistem. APT napadi se ¢esto povezuju sa geopolitickim
ciljevima i njihove mete su uglavnom sektori od kriticnog znac€aja za funkcionisanje drustva i
drzave. APT operacije su posebno opasne jer mogu ostati neprimecene mesecima, pa ¢ak i
godinama. Napadaci u ovim slucajevima ne izvrSavaju napad odmah, ve¢ najpre proucavaju
mrezu, arhitekturu sistema 1 rutine operatera, pripremajuci precizno sinhronizovanu akciju sa
maksimalnim efektom.



3 KASPERSKY RESENJA ZA ZASTITU OT INFRASTRUKTURE
SCADA SISTEMA

KICS predstavlja jedno od najsveobuhvatnijih i najnaprednijih reSenja za zastitu industrijskih
sistema od savremenih sajber pretnji. Razvijen od strane kompanije Kaspersky, jednog od
globalnih lidera u oblasti sajber bezbednosti, KICS je specijalno dizajniran da odgovori na
jedinstvene izazove koji se javljaju u okviru OT i ICS (Industrial Control Systems)
okruzenjima, ukljucuju¢i SCADA i DCS sisteme, kao 1 infrastrukturu u energetici, transportu,
vodoprivredi, proizvodnji i drugim kriti¢nim sektorima.

Za razliku od tradicionalnih IT bezbednosnih resenja, koja su prvenstveno fokusirana na zastitu
podataka 1 informacionih sistema, KICS je koncipiran da pruzi stabilnu, neprekidnu i
kontekstualno svesnu zastitu u okruzenjima u kojima prekid rada moze imati ozbiljne posledice,
ukljucujuéi ugrozavanje ljudskih zivota, fizicku Stetu na postrojenjima i prekid snabdevanja
osnovnim uslugama.

U kontekstu industrijskih sistema, klju¢ni izazov je u tome $to su mnogi OT sistemi prvobitno
projektovani bez ikakvog aspekta sajber bezbednosti i Cesto koriste nestandardizovane,
zastarele protokole, uredaje bez mogucnosti za nadogradnju, kao i operativne sisteme koji su
odavno van podrske. Ovakvi sistemi su do nedavno funkcionisali u izolovanim mrezama, ali
savremeni zahtevi za daljinskim nadzorom, integracijom sa IT infrastrukturama i
centralizovanim upravljanjem, doveli su do znacajnog povecanja napadnih vektora. KICS je
razvijen upravo da adresira ove slabosti na nain koji je kompatibilan sa ograni¢enjima i
specifi¢nostima OT okruzenja.

Ono sto KICS izdvaja od konkurentskih reSenja jeste njegov viSeslojni, modularni pristup, koji
omogucava organizacijama da postepeno uvode komponente sistema u skladu sa sopstvenim
kapacitetima, bez potrebe za velikim prekidima u radu. Pored toga, KICS je osmiSljen tako da
ne naruSava normalan tok industrijskih procesa — koristi pasivne metode pracenja, ne oslanja se
na ucestale nadogradnje i ne opterecuje resurse industrijskih uredaja.

KICS ne samo da detektuje napade 1 anomalije, ve¢ pruza i kontekstualnu analitiku, uzimajuci
u obzir prirodu industrijskih procesa. Na taj nacin se smanjuje broj laznih pozitivnih rezultata,
Sto je od izuzetne vaznosti u SCADA sistemima u kojima greske u tumacenju mogu dovesti do
pogresnog odlucivanja operatera.

Osim zastite krajnjih tacaka 1 nadzora mreze, KICS omogucava centralizovano upravljanje
bezbednosc¢u kroz KICS Security Center, ¢ime se obezbeduje vidljivost nad svim delovima OT
infrastrukture, brza reakcija na incidente 1 jednostavno upravljanje politikama zastite. Ova
centralizacija je posebno znacajna u velikim sistemima, gde se SCADA 1 DCS komponente
nalaze na viSe geografski udaljenih lokacija.

U Sirem kontekstu, KICS pomaze organizacijama da se usklade sa medunarodnim
bezbednosnim standardima, kao Sto su IEC 62443, ISO/IEC 27001, kao i1 nacionalnim
regulatornim zahtevima. Uvodenje ovakvog reSenja predstavlja ne samo tehnic¢ku investiciju,
vec 1 strateski korak ka jacanju otpornosti organizacije na sajber pretnje u 21. veku.

U narednim podpoglavljima bice detaljno predstavljeni svi klju¢ni moduli ovog reSenja — KICS
for Nodes, KICS for Networks 1 KICS Security Center — kao 1 njihove funkcije, medusobna
integracija i uloga u izgradnji sveobuhvatnog industrijskog bezbednosnog okruzenja.



3.1 Arhitektura i komponente sistema

Modularna arhitektura KICS reSenja omogucava fleksibilnu primenu u razli¢itim industrijskim
scenarijima, od lokalnih kontrolnih centara i postrojenja do distribuiranih nacionalnih
infrastruktura. Svaka komponenta sistema ima jasno definisanu ulogu u okviru viseslojnog
modela zastite i dizajnirana je tako da ne naruSava operativne tokove, ve¢ da se nenametljivo
integriSe u postojece okruzenje.

KICS funkcionise kroz tri osnovna i medusobno povezana modula: KICS for Nodes, KICS
for Networks i KICS Security Center. Zajedno, oni omogucavaju zastitu celokupne OT
arhitekture, od krajnjih tacaka, preko komunikacionih slojeva, do centralizovanog nadzora i
upravljanja bezbednosnim politikama.
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Slika 1: Arhitektura KICS sistema
a) KICS for Nodes

Komponenta KICS for Nodes je zaduzena za zaStitu krajnjih tacaka SCADA sistema,
ukljucujuéi radne stanice operatera, serverske jedinice, inZenjerske konzole 1 druge racunarske
uredaje unutar OT okruZenja. Ova komponenta implementira viSestruke slojeve zaStite u
realnom vremenu, pri ¢emu je akcenat na stabilnosti 1 minimalnom uticaju na rad industrijskih
aplikacija.

Klju¢ne funkcionalnosti ukljucuju:

o Kontrolu pokretanja aplikacija (Application Launch Control): omogucava
precizno definisanje koje aplikacije mogu biti izvrSene na uredaju, ¢ime se sprecava
pokretanje neautorizovanog softvera.

e Kontrolu uredaja (Device Control): omogu¢ava administraciju perifernih uredaja
(USB, Wi-Fi, Bluetooth), ¢ime se smanjuje rizik od unosa zlonamernog koda putem
fizickih medija.

o Zaititu fajl sistema u realnom vremenu (Real-Time File Protection): pruza efikasnu
detekciju 1 blokiranje zlonamernog softvera uz kontinuirano skeniranje klju¢nih
direktorijuma i procesa.



Prevenciju eksploatacije (Exploit Prevention): Stiti ranjive aplikacije i operativne
sisteme od poznatih tehnika eksploatacije, ¢ak i kada zakrpe nisu dostupne ili nisu
primenjene.

Upravljanje mreZznim pravilima (Firewall Management): omogucava detaljnu
kontrolu mreznog saobracéaja na nivou svakog uredaja.

Posebna prednost ove komponente je njena optimizacija za rad u starijim i ograni¢enim
sistemskim okruzenjima, ukljucujuci operativne sisteme koji su van podrske, ali i dalje u
aktivnoj upotrebi u industriji, kao §to su Windows XP ili Windows 7.
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Slika 2: Funkcionalna struktura KICS for Nodes

b) KICS for Networks

Komponenta KICS for Networks omogucava pasivno, nenametljivo pracenje komunikacije
izmedu uredaja u OT mreZi. Kori§¢enjem tehnologije port mirroring na upravljivim svi¢evima,
sistem presrece 1 analizira mrezni saobracaj bez ikakvog uticaja na tokove podataka i bez rizika
po dostupnost sistema.

Osnovne funkcionalnosti ove komponente ukljucuju:

Analizu industrijskih protokola kao $§to su Modbus, DNP3, OPC Classic/UA, IEC
60870-5-104 1 IEC 61850, uz moguénost otkrivanja netipi¢nih 1 potencijalno
zlonamernih komandi.

Detekciju neautorizovane komunikacije, kao 1 pokusaje slanja komandi koje nisu u
skladu sa definisanim operativnim obrascima.

Identifikaciju anomalija u saobracaju, ukljuCujuéi netipi¢na vremena odgovora,
odstupanja u frekvenciji komunikacije, kao i sumnjive tokove izmedu uredaja koji ne
komuniciraju u normalnim uslovima.

Mapiranje mreZe i otkrivanje uredaja, ¢ime se automatski kreira pregled fizicke i
logicke OT topologije.

Ova komponenta posebno je vazna za otkrivanje pokusaja lateralnog kretanja napadaca unutar
mreZze, Sto predstavlja jednu od naj¢esc¢ih tehnika napada na SCADA sisteme.
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Slika 3: Funkcionalna struktura KICS for Networks

¢) KICS Security Center

KICS Security Center predstavlja centralnu upravljacku platformu unutar KICS okruzenja,
dizajniranu da objedini sve informacije, funkcionalnosti 1 bezbednosne mehanizme u jedan
koordinisani sistem. Ova komponenta omogucava punu vidljivost, upravljanje i analizu sajber
bezbednosnih dogadaja u realnom vremenu, ¢ime znacajno olakSava operativni nadzor i
unapreduje sposobnost reagovanja na potencijalne incidente.

Za razliku od tradicionalnih reSenja, koja cesto funkcioniSu fragmentisano 1 zahtevaju
angazovanje viSe alata i interfejsa, KICS Security Center integriSe nadzor nad krajnjim
tatkama, mreznim komponentama i komunikacionim protokolima u jedinstveni interfejs
prilagoden potrebama OT sektora. Ovo omogucéava bezbednosnim timovima i operaterima da
brzo donose odluke zasnovane na kompletnim i korelisanim podacima iz ¢itavog sistema.

Kljuéne funkcionalnosti obuhvataju:

Prikaz bezbednosnih incidenata u realnom vremenu: Sistem kontinuirano prikuplja
1 prikazuje podatke o detektovanim pretnjama, incidentima, pokusajima kompromitacije
1 neautorizovanom ponasanju. Prikaz se automatski azurira i omogucava vizuelnu
kategorizaciju dogadaja po stepenu rizika i tipu pretnje (npr. mrezni napad, pokusaj
pokretanja neautorizovane aplikacije, eksploatacija ranjivosti i sl.).

Korelaciju i prioritetizaciju dogadaja: KICS Security Center poseduje mehanizme za
automatsko povezivanje povezanih incidenata u Sire bezbednosne scenarije, ¢ime se
izbegava delimi¢no tumacenje pojedina¢nih dogadaja. Takode, primenjuje se
prioritetizacija na osnovu poslovnog i operativnog konteksta, §to omoguc¢ava timovima
da usmere paznju na najkriti¢nije incidente.

Vizuelizaciju OT mreZne topologije: Interfejs omogucéava graficki prikaz mreznih
odnosa, uredaja, veza i komunikacionih tokova izmedu SCADA kontrolera, PLC
jedinica, IED-ova, servera i krajnjih tacaka. Vizuelni prikaz pomaze operatorima da
uoce potencijalne ranjivosti, neautorizovane uredaje ili promene u ponasanju sistema
koje mogu ukazivati na napad.



o Upravljanje politikama zaStite i agentima: Platforma omogucava centralizovano
konfigurisanje pravila pristupa, azuriranja i bezbednosnih politika, kao i upravljanje
softverskim agentima instaliranim na zasticenim uredajima. Sve promene se mogu
sprovoditi daljinski, bez potrebe za fiziCkim pristupom terenskim lokacijama.

o Forenzicku analizu i automatsko generisanje izveStaja: KICS Security Center vodi
detaljne logove svih aktivnosti, omogucavajuci detaljnu retrospektivnu analizu svakog
incidenta. Sistem generiSe audit tragove koji mogu posluziti u pravnim i regulatornim
postupcima, kao i standardizovane i prilagodene izvestaje koji se mogu Kkoristiti za
izveStavanje rukovodstva, tehnickih timova i eksternih tela.

o Integraciju sa SIEM reSenjima i eksternim sistemima: KICS je projektovan da bude
interoperabilan sa drugim bezbednosnim alatima, pre svega sistemima za upravljanje
bezbednosnim informacijama i dogadajima (SIEM), ¢ime se omogucava konsolidacija
OT i IT bezbednosnih podataka u jedinstvenu platformu. Time se dodatno unapreduje
korelacija izmedu industrijskih 1 korporativnih pretnji, kao i sveobuhvatna analiza
rizika.

Zahvaljujuci ovakvom centralizovanom pristupu, KICS Security Center ne samo da omogucava
tehni¢ki nadzor, ve¢ igra kljuénu ulogu u uspostavljanju organizacione kontrole nad
celokupnim OT bezbednosnim okruzenjem. U uslovima sve sloZenijih sajber pretnji i1
regulatornih zahteva, ova komponenta postaje osnovni alat za operativno upravljanje sajber
rizicima u SCADA sistemima, uz ocuvanje efikasnosti, dostupnosti i sigurnosti kljucnih
industrijskih procesa.

PLC PLC PLC PLC

Slika 4: Kaspersky Security Centar

4 IMPLEMENTACIJA KICS RESENJA U ELEKTROMREZI SRBIJE

U svetlu dinami¢nih tehnoloSkih promena i sve naprednijih sajber pretnji koje ugrozavaju
bezbednost kriti¢ne infrastrukture, ElektromreZa Srbije je preduzela strateski iskorak u pravcu
modernizacije 1 jacanja sajber otpornosti svojih SCADA 1 OT sistema. S obzirom na to da
elektroenergetski sektor predstavlja jedan od stubova nacionalne bezbednosti i ekonomskog
razvoja, bilo kakva kompromitacija sistema za nadzor, upravljanje 1 prenos elektricne energije
moze imati velike posledice, ne samo tehnicke, ve¢ 1 drustveno-ekonomske.



EMS je, kao operator prenosnog sistema u Republici Srbiji, odgovoran za odrzavanje
stabilnosti, kontinuiteta i bezbednosti u funkcionisanju elektroenergetske mreze. U tom
kontekstu, doneta je odluka da se izvrSi implementacija specijalizovanog reSenja koje je u stanju
da adresira specifi¢ne izazove OT bezbednosti, kako na tehnickom, tako i1 na organizacionom
nivou.

Nakon detaljne analize trziSnih opcija, internog stanja sistema, preporuka iz bezbednosnih
izvestaja 1 konsultacija sa ekspertskim timovima, opredelilo se za platformu KICS. ReSenje je
odabrano zbog svoje sposobnosti da se efikasno integriSe u postojece SCADA okruZzenje, bez
naru$avanja procesa u realnom vremenu i zbog dokazane uspesnosti u zastiti industrijskih i
energetskih sistema na globalnom nivou.

KICS je odabran kao klju¢na komponenta nove sajber bezbednosne arhitekture, upravo zato $to
je razvijen imajuéi u vidu sve specificnosti operativne tehnologije, uklju¢uju¢i dug radni vek
opreme, zahtev za neprekidnim radom, prisustvo nasledenih sistema i ograni¢ene mogucnosti
za intervenciju u produkcionom okruZenju.

4.1 Ciljevii motivacija implementacije

S obzirom na rastuc¢i broj naprednih sajber incidenata usmerenih ka kriticnoj infrastrukturi
Sirom sveta, prepoznata je neophodnost redefinisanja postojeceg pristupa zastiti SCADA 1 OT
sistema. Posebno je postalo jasno da tradicionalni IT bezbednosni alati i modeli nisu dovoljno
efikasni u OT okruZenju koje karakteriSu dug radni vek sistema, real-time zahtevi i visoka
operativna osetljivost.

Jedan od glavnih pokretac¢a inicijative bilo je reagovanje na nalaze bezbednosnih revizija i
inspekcija, koje su ukazale na potencijalne ranjivosti unutar industrijskog sistema nadzora i
upravljanja. Identifikovani su nedostaci u vidljivosti OT mreZe, ograni¢enja u detekciji pretnji
1 nedostatak integrisanog pristupa incident menadzmentu. U tom smislu, implementacija KICS
reSenja videna je kao najefikasniji nacin da se ovi izazovi adresiraju sistemski i dugoro¢no.

Pored toga, sve ¢eS¢i napadi na energetski sektor na globalnom nivou, ukljucujuéi slucajeve
Stuxnet, Industroyer 1 Colonial Pipeline, pokazali su da ni zatvoreni sistemi nisu imuni na
ciljane sajber operacije, posebno one koje koriste APT taktike, socijalni inZenjering, lateralno
kretanje kroz mreze 1 iskoriS¢avanje nevidljivih ranjivosti.

Cilj nije bio samo zastita infrastrukture od pojedina¢nih incidenata, ve¢ i uspostavljanje
stabilnog, odrzivog i skalabilnog bezbednosnog sistema koji ¢e biti u stanju da se razvija u
skladu sa budu¢im tehnoloskim izazovima 1 regulatornim obavezama. Obezbedenje
kontinuiteta rada ¢ak i u uslovima kompromitacije sistema postavljeno je kao strateski prioritet,
jer u elektroenergetici i minimalan prekid moze izazvati domino efekat i znacajne posledice po
nacionalnu bezbednost i privredu.

Posebno vazan aspekt motivacije predstavljalo je uskladivanje sa medunarodnim standardima
1 okvirima. EMS kao ¢lanica ENTSO-E i entitet od strateSkog znac¢aja na evropskoj energetskoj
mapi ima obavezu da se pridrZzava smernica koje proisticu iz:

o [IEC 62443 — standarda za bezbednost industrijskih kontrolnih sistema,

e ISO/IEC 27001 — medunarodnog okvira za upravljanje informacionom bezbednos¢u,



e ENTSO-E preporuka koje definiSu strukturu tzv. Generic Security Plan i oc¢ekivane
funkcionalnosti sistema za zaStitu od sajber pretnji u elektroenergetici.

Shodno tome, bilo je od klju¢ne vaznosti da se odabere reSenje koje je kompatibilno sa
postojecom SCADA infrastrukturoe i koje ne zahteva znacajne izmene u arhitekturi sistema, ne
ugrozava stabilnost operativnih procesa, ali istovremeno pruza:

e visoku vidljivost u realnom vremenu nad OT mrezom 1 uredajima,
e mogucnost ranog otkrivanja anomalija i incidenata,

e centralizovano upravljanje i forenzicku analizu,

e ikompatibilnost sa regulatornim i internim politikama bezbednosti.

Ovim pristupom, postavljen je temelj za moderni bezbednosni sistem u kojem sajber otpornost
postaje sastavni deo celokupnog procesa upravljanja prenosom elektri¢ne energije, a ne samo
izdvojena tehnicka funkcija.

4.2 Faze implementacije

Implementacija KICS reSenja u EMS-u predstavljala je slozen, ali pazljivo strukturisan proces,
realizovan kroz vise uzastopnih faza. Svaka etapa projekta osmisljena je tako da minimalno
utice na postojeci rezim rada SCADA sistema, uz postepenu izgradnju kapaciteta za nadzor,
detekciju i1 centralizovano upravljanje sajber bezbedno$séu u OT okruzenju. Projekat je
sproveden u saradnji sa internim inZenjerskim timovima EMS-a, tehnickim partnerima i
eksternim konsultantima iz oblasti industrijske bezbednosti, kao i uz koordinaciju sa
proizvodacima SCADA softverskih reSenja radi o€uvanja kompatibilnosti i stabilnosti sistema.

U prvoj fazi sprovedene su klju¢ne pripreme u okviru OT infrastrukture. Ova faza ukljucivala
je temeljnu analizu postoje¢eg mreZnog sloja 1 njegov redizajn u cilju uspostavljanja tehnic¢kih
uslova za pasivni nadzor mreznog saobracaja. Centralni cilj bio je da se omogu¢i “mirror”
pristup komunikaciji izmedu industrijskih uredaja bez naruSavanja postojecih funkcionalnosti i
bez dodirivanja produkcionih SCADA komponenti. U skladu sa tim, u regionalnim
dispecerskim centrima i na lokalnim trafostanicama Sirom Srbije, izvrSena je instalacija
upravljivih mreznih sviceva, kao 1 segmentacija OT mreze koja je omogucila precizno
usmeravanje mreZnog saobracaja ka nadzornim tatkama bez prekida u radu sistema. Posebna
paznja posvecena je odabiru opreme kompatibilne sa reZimom rada u realnom vremenu, uz
postovanje svih bezbednosnih i operativnih zahteva.

U drugoj fazi zapoceta je fizicka instalacija infrastrukture neophodne za rad KICS for Networks
komponente. Na predvidenim lokacijama postavljeni su namenski serveri za obradu i
skladiStenje bezbednosnih dogadaja, na koje su zatim povezani portovi za pasivno nadgledanje.
Paralelno sa infrastrukturnom instalacijom, izvrSena je detaljna konfiguracija port mirroring
funkcionalnosti na upravljivim svicevima, ¢ime je omogucéeno presretanje mreznog saobracaja
u realnom vremenu bez umetanja u sam protokol komunikacije. Time su obezbedeni svi
tehnicki preduslovi za pocetak kontinuiranog nadzora saobracaja izmedu SCADA servera,
RTU, IED i drugih uredaja u OT mreZi.

Tre¢a faza bila je posvecena instalaciji softverskih komponenti KICS for Nodes, ¢ime je
zapocela implementacija zastite na nivou krajnjih tacaka.



Na radne stanice i serverske jedinice u okviru SCADA okruZenja, prvenstveno u regionalnim
dispecerskim centrima, pa zatim 1 lokalnim trafostanicama, instalirani su agenti koji
omogucavaju nadzor i zastitu datoteka, kontrolu pristupa, monitoring pokrenutih procesa, kao
1 upravljanje perifernim uredajima poput USB i1 Wi-Fi adaptera. Pre svake instalacije, izvrSena
je detaljna provera kompatibilnosti sa postojecim aplikacijama, posebno sa softverima domace
proizvodnje, poput SCADA resSenja Instituta ,,Mihajlo Pupin®“, kako bi se osiguralo da
funkcionalnost sistema ostane neometana. Konfiguracija agenata podeSena je tako da bude
maksimalno optimizovana u pogledu resursne potrosnje, uz isklju¢enje nepotrebnih modula i
prioritizaciju klju¢nih bezbednosnih funkcija.

Cetvrta faza obuhvatila je centralizaciju bezbednosnog nadzora kroz implementaciju KICS
Security Center platforme u okviru Nacionalnog dispecerskog centra (NDC). Ova platforma je
integrisana sa svim prethodno postavljenim KICS komponentama, omogucivsi objedinjeni
prikaz bezbednosnih dogadaja sa vise lokacija. Uspostavljen je centralni sistem za nadzor i
upravljanje, koji omogucava operaterima u NDC-u da u realnom vremenu vizualizuju OT
topologiju, identifikuju anomalije u mreznom saobracaju, analiziraju potencijalne incidente i
donose operativne odluke u skladu sa unapred definisanim procedurama reagovanja. Pored
toga, omoguéena je i automatizacija kreiranja izvesStaja, kao i pravovremena distribucija
informacija relevantnim timovima.

U zavr$noj, petoj fazi, realizovano je testiranje sistema, evaluacija performansi i edukacija
zaposlenih. Tokom testnog perioda sprovedene su simulacije napada, analizirana ta¢nost
detekcionih mehanizama i optimizovane politike zastite u skladu sa specifi¢cnostima SCADA
infrastrukture EMS-a. Na osnovu rezultata testiranja izradeni su bezbednosni scenariji i incident
response protokoli koji su uskladeni sa unutrasnjim procedurama i medunarodnim
preporukama. Istovremeno, sprovedene su prakticne obuke za operatere i administratore, sa
ciljem osposobljavanja za samostalan rad u KICS okruzenju, kako u domenu operativnog
nadzora, tako i u analizi bezbednosnih incidenata i forenzic¢kim ispitivanjima.

Ovakav fazni 1 pazljivo kontrolisan pristup omogucio je EMS-u da sprovede jednu od
najznacajnijih modernizacija sajber bezbednosti u okviru nacionalne elektroenergetske
infrastrukture, bez kompromitovanja pouzdanosti, dostupnosti i kontinuiteta rada sistema.

4.3 Tehnicke i operativne specifi¢nosti implementacije

Jedan od klju¢nih faktora uspeSne implementacije KICS reSenja u okviru Elektromreze Srbije
bio je pazljiv i kontekstualno prilagoden pristup tehnickim i operativnim specifi¢nostima koje
karakteriSu infrastrukturu. Za razliku od ,,generickih® bezbednosnih modela koji se Cesto
oslanjaju na uniformna IT reSenja, projektovanje sajber zastite u elektroenergetskom okruZenju
zahtevalo je temeljno razumevanje SCADA arhitekture, mreznih ograni¢enja, softverske
kompatibilnosti 1 organizacionih pravila rada u realnom vremenu.

Jedan od najvaznijih izazova u procesu implementacije odnosio se na kompatibilnost sa
postoje¢im SCADA sistemima, pri ¢emu je posebno pazljivo analizirana saradnja sa reSenjima
domace proizvodnje, kao S§to su sistemi razvijeni u Institutu ,,Mihajlo Pupin®“. Budu¢i da
SCADA aplikacije koje se koriste u EMS-u sadrze specificne protokole komunikacije 1
softversku logiku razvijanu i odrzavanu tokom vise decenija, bilo je od sustinske vaznosti da
se implementacija KICS modula sprovodi bez zadiranja u aplikativni sloj sistema. Ovim
pristupom omogucena je besprekidna integracija KICS resenja bez potrebe za rekonstrukcijom
ili prilagodavanjem poslovno-kriticnih SCADA aplikacija, $to je znacajno doprinelo stabilnosti
1 bezbednosti produkcionog okruZenja.



Pored toga, tehnicki timovi su morali da odgovore na izazov ograni¢enih mreznih resursa na
pojedinim lokacijama, naroCito u udaljenim trafostanicama i regionalnim centrima sa
infrastrukturom koja nije prvobitno bila projektovana za visokooptere¢ene nadzorne sisteme. U
tim uslovima bilo je neophodno pazljivo optimizovati konfiguraciju port mirroring rezima,
kako bi se izbeglo zaguSenje mreznog saobracaja i obezbedila stabilna komunikacija izmedu
kljucnih SCADA komponenti. Inzenjerski timovi EMS-a su, uz podrSsku bezbednosnih
struénjaka, izvrSili precizno balansiranje izmedu obima podataka neophodnih za kvalitetnu
detekciju anomalija 1 tehnickih kapaciteta mrezne infrastrukture.

Poseban kvalitet implementacije ogleda se 1 u sprovedenoj logickoj segmentaciji OT mreze,
koja je omogucila jasno razgrani¢enje izmedu funkcionalnih zona, kao 1 identifikaciju
bezbednosno osetljivih delova sistema. Ova segmentacija nije bila samo mrezno-tehnicke
prirode, vec¢ je bila utemeljena na analizama funkcionalne povezanosti uredaja, operativnim
procedurama i potencijalnim vektorima napada. Kao rezultat, senzori i KICS agenti su
pozicionirani strateSki, na mestima od najvefeg znafaja za otkrivanje anomalija i
neautorizovanih aktivnosti, bez ugrozavanja osnovne komunikacije izmedu industrijskih
uredaja.

Jo§ jedna vazna komponenta uspeha ovog projekta bila je prilagodavanje softverske politike
lokalnim operativnim procedurama i kulturi rada EMS-a. S obzirom na specifi¢nu strukturu
odgovornosti 1 viSedecenijsku praksu u upravljanju elektroenergetskim sistemima, bilo je
klju¢no da se bezbednosne funkcije ne namecu previse striktno, ve¢ da se uvode postepeno i u
skladu sa realnim operativnim potrebama. Prvo su aktivirane pasivne komponente sistema,
poput nadzora saobracaja i generisanja upozorenja, dok su funkcionalnosti koje podrazumevaju
aktivnu zastitu, kontrolu aplikacija ili ograni¢avanje komunikacija uvodile sukcesivno, nakon
temeljne evaluacije 1 obuka zaposlenih. Ovakav pristup obezbedio je visok nivo prihvatanja
sistema medu korisnicima, kao i operativnu stabilnost tokom svih faza primene.

Kao celina, tehnicki 1 organizacioni aspekti implementacije KICS reSenja u EMS-u pokazuju
da uspeSna primena napredne bezbednosne tehnologije u industrijskom okruzenju ne zavisi
samo od funkcionalnosti samog alata, ve¢ i od sposobnosti da se on prilagodi postoje¢em
sistemu, mrezi, procesima 1 ljudima. Upravo ta prilagodljivost 1 strateski pristup doprineli su
tome da ovaj projekat postane primer dobre prakse u oblasti zaStite nacionalne
elektroenergetske infrastrukture.

4.4 Rezultati i dalji planovi

Implementacijom KICS reSenja, EMS je napravio znacajan korak ka uspostavljanju modernog,
skalabilnog 1 kontekstualno svesnog sistema za zaStitu OT infrastrukture. Projekat nije samo
unapredio tehnicke kapacitete za nadzor 1 detekciju, ve¢ je doveo do sistemske transformacije
nacina na koji se u EMS-u percipira i upravlja sajber bezbednos¢u industrijskih sistema.

Jedan od najvaznijih rezultata projekta jeste uspostavljanje centralizovane i sveobuhvatne
vidljivosti nad OT infrastrukturom. Po prvi put, timovi za bezbednost 1 operativni nadzor imaju
uvid u bezbednosna deSavanja u realnom vremenu na nivou regionalnih dispecerskih centara 1
klju¢nih objekata prenosne mreze. Do sada je KICS reSenje uspeSno implementirano u svih pet
regionalnih dispecerskih centra i na 34 trafostanice koje ¢ine deo osnovne elektroenergetske
infrastrukture Srbije. Ovim je obuhvacen znacCajan deo SCADA mreze, ¢ime je postignuta
operativna pokrivenost sistema koja omogucava identifikaciju potencijalnih pretnji u
najkriti¢nijim tackama mreZe.



Zahvaljuju¢i modularnoj i pasivnoj prirodi KICS reSenja, ostvarena je precizna detekcija
anomalija i1 potencijalnih bezbednosnih incidenata, pri ¢emu nije doslo do narusavanja
stabilnosti sistema ni u jednoj fazi implementacije. Sistem je u stanju da identifikuje sumnjive
obrasce ponaSanja, pokusaje neautorizovane komunikacije i odstupanja u radu protokola i sve
to uz minimalan uticaj na performanse infrastrukture. Detekcije koje su ranije bile moguce
isklju¢ivo kroz ru¢ne kontrole ili reaktivne analize, sada se odvijaju u realnom vremenu, sa
moguénosc¢u momentalne reakcije operatera.

Kao rezultat implementacije, EMS je takode postavio Cvrst temelj za dalji razvoj sajber
bezbednosne arhitekture, sa jasnom strategijom proSirenja sistema. U narednim fazama
planirano je da se KICS resenje implementira i u Nacionalnom dispecerskom centru (NDC),
koji predstavlja centralnu tacku za nadzor nad prenosnom mrezom i koordinaciju sa
operatorima susednih sistema. Integracija NDC-a u KICS sistem ne samo da ¢e obezbediti
objedinjeni uvid u c¢itavu OT infrastrukturu EMS-a, ve¢ ¢e omoguciti i centralizovano
upravljanje incidentima sa najviseg nivoa odlucivanja.

Takode, strateski pravac daljeg razvoja ukljucuje i integraciju sa IT bezbednosnim sistemima
EMS-a putem SIEM reSenja, ¢ime bi se omogucila potpuna korelacija izmedu IT 1 OT
bezbednosnih dogadaja, uz bolji uvid u meduzavisnosti i zajednicke vektore napada.

Na kraju, jedan od klju¢nih ciljeva za buduénost jeste uspostavljanje automatizovanih
mehanizama detekcije 1 reakcije (SOAR — Security Orchestration, Automation and Response).
Uvodenjem ovakvih sistema EMS planira da dodatno skrati vreme izmedu detekcije i reakcije,
smanji zavisnost od ruc¢ne analize i obezbedi konzistentan odgovor na sve tipove incidenata, od
najjednostavnijih pokuSaja neautorizovanog pristupa, do naprednijih viSefaznih napada.

U celini, rezultati postignuti implementacijom KICS reSenja predstavljaju znacajan korak u
evoluciji sajber bezbednosti u EMS-u. Ovaj projekat ne samo da je tehnicki unapredio zastitu
infrastrukture, ve¢ je postavio 1 nove organizacione, proceduralne 1 strateske standarde u
pristupu bezbednosti OT sistema, koji ¢e sluZziti kao osnova za sve buduce aktivnosti u ovoj
oblasti.

5 ZAKLJUCAK

Sprovedeni rad ukazuje na rastu¢u potrebu za sistemskim pristupom zaStiti operativne
tehnologije u elektroenergetskom sektoru, posebno imajuci u vidu sve naprednije sajber pretnje
koje ciljno pogadaju SCADA infrastrukture 1 sisteme od vitalnog znacaja. IstraZivanjem je
pokazano da efikasna zaStita ovih sistema zahteva specijalizovana reSenja koja su projektovana
u skladu sa specificnostima industrijskog okruzenja, kako u tehnickom, tako 1 u operativnom 1
organizacionom smislu.

Implementacija KICS platforme u okviru ElektromreZe Srbije potvrduje da je moguce postici
visok nivo bezbednosti bez narusavanja funkcionalnosti 1 pouzdanosti industrijskih procesa.
Postignuti rezultati, kao $to su unapredena mrezna vidljivost, bolja kontrola nad potencijalnim
incidentima 1 uskladenost sa medunarodnim standardima, ukazuju na prakticne koristi i
dugorocnu odrzivost ovakvog pristupa. Kroz pazljivo planiranu faznu realizaciju, omoguéena
je integracija bez zastoja u radu, Sto je od izuzetnog znacaja za infrastrukturu koja mora
funkcionisati neprekidno.



Znacaj rada ogleda se u tome S$to prikazuje jedan od prvih primera na regionalnom nivou gde
je specijalizovana platforma za industrijsku sajber bezbednost primenjena na nacionalnoj
energetskoj mrezi, uz ocuvanje lokalnog znanja, resursa i procesa. Time je postavljen temelj ne
samo za tehnicki napredak, ve¢ i za razvoj modela saradnje izmedu inZenjerskog sektora, IT
bezbednosti 1 upravljackih struktura.

Moguca dalja istrazivanja trebalo bi da budu usmerena na automatizaciju odgovora na incidente
kroz upotrebu SOAR tehnologija, kao i na razvoj domacih standarda i politika bezbednosti u
OT domenu koji bi bili prilagodeni specifi¢nim uslovima rada domace infrastrukture. Poseban
izazov predstavlja i integracija sa sistemima za vestacku inteligenciju i masinsko ucenje u cilju
prediktivne detekcije anomalija, Sto bi dodatno povecalo otpornost elektroenergetskog sistema
u buduénosti.

Rad ujedno otvara mogucénost da se razvije jedinstven nacionalni okvir za zastitu OT sistema,
koji bi mogao posluziti kao model za druge sektore kriti¢ne infrastrukture, poput vodoprivrede,
saobracaja ili industrijske proizvodnje.
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